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CLOVA Vision :
NAVER AI, Cloud, IP Network Camera의만남

일본AI Cloud Camera 개발도전기



Security Service란?

매장과 같은 공간에 카메라를 설치하여
App/Web을 통해 실시간/녹화영상 원격 확인 가능

언제 어디서나 안심할 수 있는 서비스
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1. CLOVA Vision 소개



1.1 CLOVA Vision

‘22.09 Released

Security Service

To do

Vision AI 



1.2 CMS & VMS
운영자의 효율적인 운영/관리를 돕는

Camera Management System CMS
고객이 쉽고 빠르게 영상을 확인할 수 있는

Video Management System VMS

- 카메라 관리/고객 어카운트 관리/설치 관리 등 - 싱글뷰/멀티뷰 영상 모니터링, 영상 클립 생성, 권한설정 등



1.3 CLOVA Vision 설치과정

Step1. 사전 준비(계약 후) Step2. 설치 Step3. 서비스 이용

CMS를 통한 고객 정보 생성

카메라 설치를 위한 사전 준비
고객 설치 희망일에 설치 공사 진행 서비스 개시일부터 VMS Web/App 이용

일러스트이미지출처: Vecteezy.com
업로더: logotypevector118444, Pratya Vuttapanit



2. CLOVA Vision 
개발과정되돌아보기



2.1프로젝트목표

안정성

속도
확장성 호환성 보안성

짧은 개발일정동안 안정성 확보 및

다양한 기능 탑재

다양한 브라우저 환경 지원 높은 보안성

Next step을 위한

다양한 확장 기반 마련



2.2 개발주요대상및세부과제

Device
관리

(연결및
제어)

영상처리
(저장및
스트리밍)

[ 클라우드카메라 ]

Device
관리

(연결및
제어)

영상처리
(저장및
스트리밍)

Device
관리

(연결및
제어)

영상처리
(저장및
스트리밍)

Vision AI
서비스

Vision AI
서비스

§ H/W Vendor선택및협업
§ 빠른개발일정과안정성
§ 클라우드연동및OTA 기능개발
§ 보안강화및오류복구

3. IP카메라기반의클라우드카메라개발

§ 연결및제어프로토콜및스펙
§ 적은비용카메라관리성능
§ 서버확장성및가용성
§ 무중단운영

4. 클라우드카메라연결관리및제어

§ 카메라연결및재생프로토콜
§ 확장에열려있는아키텍처
§ 성능효율화/극대화
§ 서버가용성및오류복구

5. Cloud Camera 영상데이터처리하기

§ CLOVA Vision 미디어를
활용한AI 추론

§ 저비용/고부가AI서비스실현
§ 확장가능한시스템아키텍처
§ 서버가용성및오류복구

6. CLOVA Vision과AI의만남



2.3 Overall Architecture

Camera
Connection
Controller

Media
Connection
Controller

Service Mgmt
System

Media System

Mongo DB

Object storage

Internet
Internet

OTA System

AI System

Global
CDN

CMS

VMS

Camera

Components

Core 

Components

User 

Components

LINE Services



3. IP카메라기반의
클라우드카메라
디바이스개발



Cameras Cameras

3.1 IP네트워크카메라 vs. 클라우드시스템구성

설치도구
Web API 
Server

Streaming 
Server

Web 
Browser

NVR

Encoder

Switch Hub

Local
Storage

Switch Hub

Internet

CLOVA VisionCamera IDIS INIT
Web 

Browser

NVR
Camera IDIS INIT VMS 

CMS

설치도구
Web API 
Server

Streaming 
Server

Web 
Browser

CLOVA Vision Cloud

Encoder
Object

Storage

Mobile

Client
Module

2

3

4

Camera
Control
System

OTA

VMS CMS

1

Monitor

카메라주요변경포인트4가지



3.2 CLOVA Vision Client Module

인증
- CLOVA Access Token획득및갱신기능

카메라설치
- CLOVA Vision Cloud시스템에카메라설치기능

카메라컨트롤프로토콜및규격
- VMS/CMS를통해카메라를컨트롤하고,카메라의상태정보를 CLOVA Vision Cloud로리포트하는기능

미디어프로토콜및규격
- IP카메라의기본기능인 RTSP/RTP Video Stream 서버에접속할수있는확장규격

에러핸들링
- HTTP Ping-pong을활용한 Health check기능

OTA
- CLOVA AI Speaker에서사용하는 OTA 시스템사용
-자동업데이트기능삭제및강제업데이트추가

용어설명
RTSP (Real Time Streaming Protocol) : 실시간스트리밍프로토콜
RTP (Real-time Transport Protocol) : 실시간전송프로토콜
OTA (Over-The-Air) 시스템 : SW자동업데이트 시스템



3.3 Command와 Context

Command
- 카메라에전달하는명령어
- 구분을위해 Command ID 정의
- 타입은 Set (mode 0) 와 Get 

(mode 1)
- 확정성을위해 Key/Value 형태의

JSON Format
- 여러 Command를한번에전달하기
위해 Array를사용해서유연성제공

- Action으로명령어구분
- HTTP2 ServerPush통해전달

Context
-카메라의상태정보
-카메라의상태정보가변경될때마다
CLOVA Vision에게 Report 한다

Request Get

Response Context



Server

3.4 서버와의통신

Persistent Connection 

HTTP2

Server Push
(PUSH_PROMISE)

설정변경,
펌웨어업데이트등

응답 (요청, 조회등),

보고 (이벤트, 알람등)

Command 구성

카메라상태정보

TCP/TLS 연결

???으로구성된 JSON 메시지통신Command와Context로구성된 JSON 메시지통신

카메라에요청할

VMS / CMS
CLOVA Vision Cloud

Camera

Config/
Profile

Status

Misc

Context



3.5 IP Camera 설치하기

Admin password 설정

Admin password이용해서카메라설정

카메라계정이용해서onVif연결

Cameras 설치도구 Web Browser NVR
Monitor

카메라연동/설정시Admin password가필요함
유출될경우?유실될경우? 

카메라찾기



3.6 CLOVA Vision 설치하기

설치계정으로등록

Cameras 설치도구 VMSCMS

설치계정생성

및메일발송

Random Admin 

password 설정 Clova Token 요청

카메라설정정보요청

설치완료및계정삭제
영상송출

CLOVA Vision

카메라찾기



3.7 중간자공격(MITM)대응

CLOVA Vision Cloud

Application

Trust Store

TLS Negotiation
Certificate Chain

인증서 pin값 비교 & 
연결 허용 판단

MiTM
(Man-in-The-Middle) 

Fake

CLOVA Vision Cloud

Ex)
Request with Random UID

MiTM 공격/취약점대응 펌웨어위변조방어

Brute force 공격대응

SN같이앞/뒤유추가능한파라미터난독화

위변조
펌웨어

…

...

SSL Pinning
CLOVA Vision Cloud

MiTM
(Man-in-The-Middle) 



3.8 정리

- 기존 IP카메라의기능을최대한재사용해서안정성을확보해야한다.

- 카메라에서가장중요한기능은 Cloud 연동하기와 OTA이다.

- 고객의다양한네트워크환경을고려해서보안기능을강화해야한다. 이때

클라이언트의중간자공격대응은필수이다.

- 확장성을위한, 3rd party Vendor용 Camera SDK 준비중.



4. Cloud Camera 
연결관리및제어



4.1 카메라컨트롤시스템개요

커맨드전송

상태수집
바인딩
OTA

카메라에커맨드를전송
- GET
- SET

기타
-카메라바인딩
-카메라펌웨어 OTA 업데이트

카메라의상태정보를수집
-컨텍스트업데이트



4.2 카메라컨트롤시스템구조

Conn 
Server

Cmd
Server

Registry

Queue

Camera Control System

Service
Mgmt

Media System

Cameras Users



4.3 커맨드전송 (1/2)

커맨드-커넥션서버간커맨드전달방법

1. 메시지큐기반커맨드 Pub/Sub
- 커맨드는메시지큐를통해모든커넥션서버에전달
- 커넥션서버는모든커맨드메시지를받지만, 자신에게연결된카메라에대한커맨드만처리

Conn 
Server 2

C2

C3

C1

Service
Mgmt

Conn 
Server 1

Cmd
Server 1

Cmd
Server 2

QueueQueueQueue

Subscribe Publish

Push

Request



4.3 커맨드전송 (2/2)

Conn 
Server 2

Service
Mgmt

Conn 
Server 1

Cmd
Server 1

Cmd
Server 2

2. 레지스트리등록
- 커넥션서버는자신에게연결된카메라를레지스트리에등록
- 커맨드서버는레지스트리에서대상카메라가연결된카메라커넥션서버를찾아커맨드를전송

QueueQueueRegistry
Register Discover

Push

Transfer

Request

C2

C3

C1



4.4 커맨드푸시

커넥션서버에서카메라로커맨드푸시

- 카메라는커넥션서버에접속하여푸시스트림을
열어둠 (카메라가연결된상태)

- 커넥션서버는열린스트림을통해커맨드를푸시
(PUSH_PROMISE 프레임)

- 카메라는받은커맨드를처리하고
그결과를서버에요청으로전달

Camera
Conn 

Server

Open (Request)

Command (Response)

Result (Request/Response)



4.5 컨텍스트수집

카메라컨텍스트는메시지큐를통해이벤트리포지터리로전송

- 이벤트리포지터리는컨텍스트의변화를감지하여 DB를업데이트
- CMS/VMS 사용자는카메라의상태를확인할수있음

Conn 
Server 2

Event
Repo

Conn 
Server 1

QueueQueueQueue

SubscribePublish
CMS

VMS

DBDBDB

Context

Cmd
Server 2

Cmd
Server 1

Call back

C2

C3

C1



4.6 서버확장성

커넥션서버수평확장성

-커넥션서버는카메라연결에비례하여수평확장필요

-수평확장에는카메라연결분산(재연결)이필요

-카메라연결수는사업적으로예측이가능→ 수동스케일링가능

커넥션서버의처리용량산정

-가상의카메라클라이언트를커넥션서버에연결하고커맨드전송부하

-가상의카메라클라이언트의수를증가시켜가면서커넥션서버부하의변화확인



4.7 서버가용성

카메라컨트롤무중단서비스

- 카메라는주기적인서버헬스체크를수행하며서버연결단절시재연결을시도

- 재연결을피할수없는상황
-노드의물리적인장애
-서버업데이트 (배포)

- 재연결동안일시적인단절이발생하지만치명적인문제는아님

- 영상은미디어시스템으로의별도연결로전송 (버퍼링을통한영상유실최소화)



4.8 중단최소화배포전략 (1/2)

롤링업데이트

-새버전의인스턴스를점진적으로늘려나감

-불필요한재연결발생

C1

S1

C2 C3 C4

S2 S1 S2 S1

C1 C2 C3 C4

S1 S2S2

C1 C2 C3 C4



4.8 중단최소화배포전략 (2/2)

블루-그린배포

-새버전의인스턴스를한꺼번에생성해둠

-단,기존서버는시차를두고셧다운

S1 S2 S1 S2

C1 C2 C3 C4

S2 S1 S2S1

C1 C2 C3 C4

S1 S2S2

C1 C2 C3 C4



4.9정리

- 카메라컨트롤시스템은커맨드와컨텍스트를효과적으로전송하고처리하는역할

- 클라우드서비스에서서버의확장성과고가용성은비즈니스니즈를충족하도록고려가필요



5. Cloud Camera
영상데이터처리



5.1 개요

영상데이터처리범위

Camera Cloud VMS 

전송 저장 재생

어떻게연결?
어떻게전송?

저장된영상을
어떻게이용?

어떻게저장?



IVS (IoT Video Stream)

5.2 시스템아키텍처

Camera

Audio ( G.711/G.726)

Video (H264/H265)

Signaling Message

Camera

Mic

Controller
Media System

Object Storage

Live (실시간)

Record (비실시간)

local

HTTPS

Object 
Storage Global

CDN
clip, thumbnail, …

Image Optimizer
(TBD)

VOD Station
(TBD)

Open API

Media
Proxy

NAVER CLOUD

Video API/
Thumbnail Generator

HTTPS

Service
Management

clip.mp4

Camera
Connection

Camera
Cmd

VMS

CLOVA Vision

Global
CDN

보안연결

미디어서버연결
& 영상전송

(상시or 동작발생시)

실시간영상저장
(HLS 패키징, thumbnail)

클립저장
(mp4, thumbnail)

목록조회/보안URL 생성

콘텐츠이용
(스트리밍& 다운로드)

미디어접속권한취득& 장치프로비저닝
(정책, 권한등)

클립생성



5.3 Camera영상을 Cloud에연결하는방법은?

ONVIFTM Streaming Specification
5.2 Media Control protocol
5.2.2 RTSP : [ Table 2: RTSP methods ]

Camera Media 
SystemN

A
T

1. PUSH 가능방법?

Relay
Server 2. PULL 가능방법?

SETUP

PLAY

RTP

Connect

Camera

[ CLOVA Vision 연결방법 ]

Media
System

참
고

CàM : TCP/TLS연결

CßM : PLAY 요청

Ex) PoE Switch

Onvif 지원카메라

Audio ( G.711/G.726)

Video (H264/H265)

Signaling

PULL

àRTSP Server

RTSP 1.0 : RFC2326 (April 1998)
Appendix A: RTSP Protocol State Machines
A.1,A.2 Client/Server State Machine

https://www.onvif.org/specs/stream/ONVIF-Streaming-Spec.pdf
https://datatracker.ietf.org/doc/pdf/rfc2326


Camera Media System
(Real)

L4

RTP
RTP

connect

Camera Media System
(Real)

L4

RTP

connect

RTSP REDIRECT
close

connect

5.4 입력트래픽의효율적인분산처리전략은?

서버선택

선택된서버와연결,
영상전송/저장

초기 현재

RTSP
PLAY 요청

RTSP
PLAY 요청

SETUP

PLAY

RTP

SETUP

PLAY

RTP

L4 VIP로모든패킷이경유됨
(영상및모든트래픽이 L4를경유함)

L4 VIP는리얼서버연결용도로만사용
(영상트래픽(RTP)의 L4 네트워크경로제거)



5.5 영상저장 & 스트리밍방식 (1/2)

RTSP/RTP Media Server

? ? ?
어떤 방식으로?

누구에게?
HLS ①
②

Web, Android, iOS 등
범용 MediaPlayer

어떻게?

WRITE

Num of files

Required
IOPS

READ

DELETE

*

*

IOPS Throughput

Transfer Size (≈ Block Size)

어디에? (‘성능’과 ‘비용’ 의 균형 지점) 

PLAY

그대로 이용

Storage

RECORD

서비스 이용
가능형식으로 저장

• LIVE : SSD (Media Server개별)
• RECORD : Object Storage 

Bitrate : 1.5Mbps
GoP : 4sec
Codec :
- video : H.264/H.265
- audio : G.711/G.726

얼마나? (확장성 용이 à Object Storage?)

무중단 (fault-tolerant)
이중화 (redundant)

+

어떻게?
어디에?
얼마나? (많이)

③

두종류의스토리지활용결정

[주요고려사항]

- latency 절감위해작은파일구성
à높은 IOPS 필요

-낮은 IOPS사용을고려한큰파일저장
à re-packetizing 추가비용발생

- ABR, DASH등을고려한여러set저장
à저장소사용량증가



Media Server

5.5 영상저장 & 스트리밍방식 (2/2)

Ex)
GoP size

SSD

Object Storage

…

Local Storage

RECORDING (비실시간) 영상요청

passthrough

G.7xx àAAC

Video

Audio

V
A

…

업로드

: MPEG-TS

1초분량의
V

A

: Video

: Audio

1개파일로병합
(ex. GoP x 3)

Proxy
Global
CDN

LIVE (실시간) 영상요청



5.6 실시간스트리밍지연시간줄이기

1.ts

2.ts

3.ts

playlist.m3u8

1.ts

2.ts

3.ts

playlist.m3u8

재생 시작점을
최신에 가깝게

Media
System

Media
System

4초

2초
segments 크기를
절반으로 줄임 (= GoP/2)
à 파일 생성시점 절감

(=제공 가능시점)



Camera Media SystemN
A
Tconnect

OPTIONS

200 OK

OPTIONS

FIN

재접속

5.7 미디어세션유지 &상태체크방법

Health check
Interval (5sec)

Timeout

close

Timeout

close

응답없음요청없음
?

Camera Media SystemN
A
Tconnect

OPTIONS

200 OK

OPTIONS(1)

TimeoutOPTIONS(2)

OPTIONS(3)OPTIONS(2)

200 OK(1, 2, 3 )

Timeout

OK(1, 2, 3)OK

Camera 패킷 Media System 패킷

Timeout 처리à즉시연결해제& 연결재시도
Timeout 처리à상태체크 n회재시도

(TCP retransmission에의해정상처리)

OPTIONS(1)

패킷(상태체크메시지)유실이원인!



5.8 비정상연결해제시복구과정

Camera Media SystemN
A
Tconnect

OPTIONS(1)

….

OPTIONS(n) Timeout

close close

TimeoutTimeout

XX

RTP
Timeout

X
close

Camera X
2. 내부 메모리에 미전송분 저장

Media System

Memory

(case1) 비정상연결실패

(case 3) RTP Timeout
à연결 해지 상황 발생

3. 연결 복구

4. 미전송분 포함한 실시간 스트림 전송

1. 연결 장애로 끊김 & 연결 재시도

(case2) Health check 실패
à연결 해지 상황 발생

연결끊김à미전송분저장
연결복구à미전송분전송

X



5.9 정리

1. 상호밀접한관계로
설계할수록,
같은비용으로&
더나은품질의서비스

2. Cloud 보안영상서비스에
적합한수준선택
“최고” vs “적정“

저장

전송 재생

영상데이터처리범위



6. CLOVA Vision과 AI의만남



미리보기

해당이미지는학습에사용된영상이아닙니다.



CLOVA Vision의미디어를어떻게가져올것인가?
어떤미디어객체를이용할것인가?

추론결과는어떻게제공하고이용하게할것인가?

CLOVA Vision
System

IVS
(IoT Video Stream)

AI

CLOVA Vision
System

IVS

AI

6.1 개요

AI

GPU vs CPU

Computing based on



6.2 Concepts

Vision AI System

CLOVA Vision

Service
Management

AI 
Service

pipeline

Ruid,
Channel/stream,
…

IVS
(IoT Video Stream)Open API

Channel/Stream

API

Media
Source

Inference
Data
Sink

...

Channel/Stream

CLOVA Vision
스트림 / 썸네일 가져오기

Channel action
(create / start / stop …)

Pipeline action
(create / start / stop …)

VMS

결과 보고 / 저장

Inference 수행

영상 재생
추론 결과 표시

영상

추론결과

3rd party Tools
(FFmpeg ,Gstreamer, ….)

외부 스트림 연동



Media System (IVS)

Proxy

6.3 미디어연결지점 & 방법 & 유형

Media Server

+

playlist.m3u8

segment.ts

audio : 
G.726 à AAC

=
……

① ② ④

CDN
Origin

CDN
Edge

⑧

SSD

③ ⑤ ⑥ ⑦

①② : push RTSP/RTP
③ : pull RTSP/RTP

⑥⑦⑧ : pull (GET) HTTP

연결 가능 지점 & 방법

à Video : H.264 / H.265 
à Image : JPEG / PNG

HLS 방식의mpeg-ts 파일활용 (m3u8/ts)
자동저장된 thumbnail image 활용

RTSP/RTP RTSP/RTP HTTP HTTP HTTP

Audio (G.711/G.726)
Audio (AAC)

Video (H.264/H.265)
Image (JPEG/PNG)

thumbnail

2종류

④ : push video (H.264)
⑤ : push thumbnail (JPEG/PNG)

이용 가능한 미디어 유형



MediaSource Worker

6.4 아키텍처구성요소

Fetcher
Manager

Queue
Groups

Create
MediaSource

MediaSource

…
m3u8
fetcher

ts
concater

Image fetcher

or

Pipeline 
Manager

Inference 
Worker 

Subscriber

Inference

Data Sink

Report Inference results

Create
pipeline

Publish Subscribe

Media System (IVS)
Video / Image

CLOVA Vision
System



6.5 확장가능한애플리케이션설계

Source
Manager

Register/
WatcherElection

Pipeline
Manager

ETCD
Cluster

Node
Manager

PM서버그룹
등록/조회/감시

Leader
선출

m3u8
fetchder

ts
concater

IVS

Register/
Watcher

MS서버그룹
등록/조회/감시

…

Listener

Listener

Service Discovery :

Node
Manager

NATS
JetStream

Subscriber

ts
reader

Data
Sink

Register/
Watcher

…

IF서버그룹
등록/조회/감시

Listener

Node
Manager

감시대상 key prefix
à서버그룹별host, sticky task, 등...

thumbnail

부하분산,
서버선택 & pipeline제어
(생성/조회/중지/삭제 등)

1. non-sticky à wildcard + QueueGroup
2. Sticky à 단일 subject

결과 DB에 저장 or
필요시 특정 MS에 응답

서버 그룹별 host 등록 / 조회 / 감시

PM (Pipeline Manager) MS (MediaSource) IF (Inference)

QueueGroup or
Host subject 메시지 수신

Image 
reader

Runner

Inference
(detecting object)

intelligence features
(optional)

추론



6.6 영상 & 추론결과스트리밍방법은?

AI System

CLOVA Vision

Service
Management

AI 
Service

pipeline

IVS (IoT Video Stream)

API
Media
Source Inference

Data
Sink

VMS

playlist 갱신 (지속)

inference metadata 갱신 (지속)

Metadata 
Renderer

Media
Player 동기화위한제어동작필요

(ex. 추론소요시간만큼의지연재생)

영상or image 가져오기 (지속)

영상저장

추론결과저장

재생

화면에표시

ex) LIVE 영상추론



6.7 공석감지 AI 서비스 : 데모

해당이미지는학습에사용된영상이아닙니다.



6.8 정리

CLOVA Vision

SDKDevice API

Vision AI
System

Media System



마치며

Camera Device

Camera Control 
System

Vision AI System

Media System

CLOVA Vision

in progress

Security Service (22.09) Vision AI 
현재



Q & A



Thank You


